Mode Opératoire
WEB-SECU



Partie I:

Installation du serveur DNS (Windows Server):
B Installation srvWIN 22 AP

Installation du serveur WEB (sous UBUNTU):

Pensez a importer le serveur web dans le disque D: Serveur WEB ap et solution pour
héberger le site dans le serveur ubuntu qui est de créer un dossier partagé et y mettre les
les fichiers du site dedans pour ensuite copier ces mémes fichiers du dossiers partagé et les

intégrer dans le serveur web

B Installation et configuration du Serveur WEB

@Réseaux : 192.168.51.0
Masque : 255.255.255.0
Tz ‘
L=~ =]
Ge0/1 Ge0/2 Ge0/3 Ge0/4
E001 E002 E003 E004
Sl
| |
| |
| |
| |
| |
=
Client W10 Serveur Ubuntu Serveur Windows Client W10
192.168.51.1/24 192.168.51.54/24 192.168.51.52/24 192.168.51.4/24
WEB SRV-WEB DNS SRVWIN

Partie II:
Déploiement du site « Maison des Ligues » sur un serveur Web Ubuntu

#Avant tout faire I'installation du serveur Web Apache avant de faire la
configuration réseau

Installation serveur web apache
Mettre a jour les paquets du systéme :
#sudo apt update

Installer le serveur Web Apache :


https://docs.google.com/document/d/1mBQpmpdEICsSkMY7eSdMNgNgVlPUtHozE06mryyVHIQ/edit?tab=t.0
https://docs.google.com/document/d/1XzsslgCHbmIdmh4tkpcdXzLg7CTzaepYD9eBYjylmrY/edit?tab=t.0

sudo apt install apache2

fgemu) hinaries on this host.

Vérifier que le service Apache fonctionne :

sudo systemctl status apache2

1 enabled)

1¢ The Apache HTTP S ..
1558 2: Could not reliably determine the

Le service est actif, le serveur Web est opérationnel.



1. Configuration Réseaux:

Premiére étape : paramétrage IP :

Avant tout faire cd /etc/netplan/ et un Is pour voir comment se nomme
le fichier de la carte réseau qu’on veut modifier
eh: ™% cd setcsnetplans

zimilar ones.

Do-installer-config. yaml
Puis il faut modifier le fichier souhaité, nous allons utiliser la commande “ sudo nano”

etudian

[

Fichier Machine Ecran Entrée  Périphériques  Aide

ect

Sa-cloud-init.

92.168.51.54,24]

(pour enregistrer : ctrl 0 + X et y enter)

pour finir, pour appliquer ces changement, il faut taper la commande netplan apply et pour
vérifier un ip a



etudiant

up default glen 1f

ar o _1ft :
T,MULTIC ,UP,LOHER_ mtu fo_codel ate UP group default glen 1

hal dynamic mngtmpaddr nopref

Ensuite pour installer le dossier partagé pour accéder au dossier du site aller dans virtualbox

mettre

Shared Folders

"ontage automatic At

System -]
ui

Affichage Chemin du dossier: [ ..\La-Maison-des-Ligues HONTANS_CHAILLOU_DAYET ~

Stockage Mom du dossier:  partage

Audic Point de montage :

Lecture seule
Réseau
v Montage automatique

Ports séries v Configuration permanente

uUsBe Annuler

Shared Folders
Mini ToclBar: v Afficher en plein écran/mode intégré

E Interface utilisateur

Afficher en haut de |'écran

Annuler




‘ubuntu no
nsubuntu noble

Fait

et @ non mis




51.52

timed out.
was 2 seconds.
DNS request timed out.
timeout ws seconds.
raine-sport.net
£1.54

ndows
ndows\ Sy nslookup 192.168.51
win.lorraine-sport.net

Gestion de réseau  Partage

o ————

g

Général
in
Ce  Les paramétres IP peuvent &tre déterminés sutomatiquement si votre a
réseau le permet. Sinon, vous devez demander les paramétres IP

b appropriés & votre administrateur réseau.

I

b () Obtenir une adresse IP automatiquement b

Ll

E 10 Utiliser I'adresse IP suivante :

L

N Adresse IP : 192 . 168 . 51 . 1

0 Masque de sous-réseau : 255 ,255.255. 0O

Passerelle par défaut :
[ Obtenir les adresses des serveurs DI en

10 Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préféré : 192 . 168 . 51 . 52

Serveur DNS auxiliaire :

) valider les paramétres en quittant Avancé...

oK Annuler




IR éseaux : 192.168.51.0
‘ | ‘ ‘ Masque : 255.255.255.0

Ge0/1 Ge0/2 Ge0/3 Ge0/4
E001 E002 E003 E004
Client W10 Client W10 Client W10 Client W10
192.168.51.1/24 192.168.51.2/24 192.168.51.3/24 192.168.51.4/24
T f——— e
I | : : : :
! ! 1 I 1 |
! i | I I
! ! 1 I I |
! | 1 I 1 I
SN— I —
Serveur Ubuntu Serveur Windows Serveur Windows
192.168.51.54/24 192.168.51.52/24 192.168.51.52/24
WEB SRV-WEB DNS SRVWIN DNS SECONDAIRE
SRVWIN2

B screen installation serveur nagios


https://docs.google.com/document/d/150nvk9w9goiPIw_Ww-2r8f1QQBeaw2QcPnfybT1zqi0/edit?tab=t.0

Configuration Active Directory Windows server :

1. Création de I'arborescence des Unités d'Organisation
(OU)

Dans la console Utilisateurs et ordinateurs Active Directory, faites un clic droit sur votre
domaine lorraine-sport.net. Vous devez créer une structure qui sépare la direction, les
employés et les intervenants externes.

Direction : Créez une OU nommeée Direction a la racine du domaine.

Maison : Créez une OU nommée Maison pour le personnel de la Maison des Ligues.
Ligues : Créez une OU par ligue (ex: Football, Volley).

Exterieur : Créez une OU nommée Exterieur pour les intervenants externes.

v Z3 lorraine-sport.net
| Builtin
Computers
Direction
Domain Controllers
FereignSecurityPrincipal!
w (2] Ligues

2| Football

3 Volley

2| Maison

Managed Service Accour
Users
o | Exterieur

Créer une OU :
Clique droit et cliquez sur nouveau depuis la racine “lorraine-sport.net

] Utilisateurs et ordinateurs Active Directory — m} *
Fichier Action Affichage 7
9 2@ BB HE e == a%

Délégation de contréle...

Itilisateurs et ordinateurs Active Diree|| pom
. . Rechercher...
| Requétes enregistrées

. [ Builtin .
i3 lorraine-sport.net = Compd Changer de domaine...
| Builtin o Di : Changer de contréleur de domaine...
. 2| Directic
| Computers 157 Domair Augmenter le niveau fonctionnel du demaine...
g~ D”ECtI_Dn [ Foreign Maitres d'opérations...
2 | Domain Controllers [
| ForeignSecurityPrincipals - Ligues MNouveau >
= 2 | Maison
+ 2] Ligues Toutes les tiches »
i Football | Manag
=1 Volley | Users Actualiser
2] Maison 2] Exterier Exporter la liste...
| Managed Service Accounts
1 Users Affichage »
. Bxterieur Réorganiser les icdnes »

Aligner les icdnes
Proprigtés

Aide



http://lorraine-sport.net

Puis Cliquez sur “Unité d’organisation”

Délégation de contrdle...
Rechercher...
Changer de domaine...

Changer de contréleur de domaine...

Augmenter le niveau fonctionnel du demaine...

| Maitres d'opérations...

MNouveau

Toutes les tiches

Actualiser

Exporter la liste...
Affichage
Réorganiser les icdnes
Aligner les icones
Propriétés

Aide

Ordinateur

Contact

Groupe

InetOrgPerson
msD5-5hadowPrincipalContainer
mslmaging-P5Ps

Alias de file d'attente MSMOQ
Unité d'organisation

Imprirt3nte

Utilisateur

Dossier partagé

Ensuite entrer le nom de I'OU et cliquez sur OK

Mouvel objet - Unité d'organisation

~ Créer dans : lomaine-sport .net/

Nom :

d | Direction|

Protéger le conteneur contre une suppression accidentelle

Anner

Aide

Suivez I'arborescence suivante :

Direction
Ligues :
- Football
- Volley

Maison

Exterieur



Création des utilisateurs et des groupe d’utilisateurs :

Groupe d’utilisateurs :

o Membres Direction : Regroupe tous les directeurs (Ligues + Maison).
o Membres Maison : Personnel administratif.

o Membres[NomLigue] : Un groupe par ligue (ex: MembresTennis).

o MembresExterieur : Pour les utilisateurs externes.

Note importante : Chaque directeur doit é&tre membre de deux groupes : celui de sa
ligue respective et le groupe Membres Direction.

Chaque groupe sera rangé dans son OU respective
Exemple dans I'OU Direction mettre le groupe d’utilisateurs “Membre Direction”

Faire nouveau et Groupe

Délégation de contréle...

Déplacer...

Rechercher...

Mouveau ¥ Ordinateur

Toutes les tiches > Contact

Actualiser s
InetCrgPerscn

Exporter la liste...
msD5-ShadowPrincipalContainer

i >
Affichage mslmaging-P5Ps
Réorganiser les icdnes » Alias de file d'attente MSMO
Aligner les icones Unité d'organisation
| Propriétés Imprimante
7 Aide Utilisateur

Dossier partage -



Ensuite entrer le nom du groupe, le laisser en étendu globale et type de groupe
sécurité

Mouvel objet - Groupe >

:92_} Créer dans : larraine-sport.net/Direction B

e £

Mom du groupe :

| Membres Direction |

Mom de groupe (antérieur & Windows 2000) :

| Membres Direction |

Etendue du groupe Type de groupe
() Domaine local (@) Sécurité
(®) Globale () Distribution
() Universelle
Annuler
Utilisateurs :

Rangement des Utilisateurs :

Pour chaque utilisateur, respectez cette logique d'appartenance pour que les accés
aux dossiers fonctionnent :

e Directeur de la ligue Tennis :

o Emplacement : Rangez-le dans I'OU Direction.

o Groupes : Membre de Membres Direction ET MembresTennis.
e Employé de la ligue Tennis :

o Emplacement : Rangez-le dans I'OU Tennis.

o Groupes : Membre de MembresTennis.
e Intervenant externe :

o Emplacement : Rangez-le dans I'OU Exterieur.

o Groupes : Membre de MembresExtérieur.



Faire nouveau et utilisateurs

Délegation de contréle...

Déplacer...

Rechercher...

Mouveau > Crdinateur

Toutes les tdches > Contact

Actualiser Sios

Exporter la liste... InetOrgPerson

msD5-ShadowPrincipalContainer

| *

Affichage mslmaging-P5Ps

Réorganiser les icénes ¥ Alias de file d'attente M5MQ

Aligner les icdnes Unité d'organisation

Propriétés Imprimante

Aide Litilizateur

Dossier partage

Entrer toutes les informations de I'utilisateur :

Mouvel objet - Utilisateur >

';_l Créerdans :  lomaine-sport net/Direction

Prénom : |"u"|ctnr | Initiales

Mom : | Football

Mom complet : |"u"|ctnr WF. Football

Mom d'ouverture de session de ['utilisateur :

( O _I

|'|.rictnrf | @lomaine-sport net

Mom d'ouverture de session de |'Utilisateur (artéreur 8 Windows 2000) :
|LOHHHINE—S PORT | |wcmrf

< Précédent Annuler

Une fois fait entrer le Mot de passe et cliquer sur le mot de passe n’expire jamais :



Mouvel objet - Utilisateur >

& Créer dans : lomaine-sport net/Direction

Mat de passe : | |

Confimer le mot de passe : | |

[ ] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[] Lutilisateur ne peut pas changer de mot de passe

Le mot de passe n'expire jamais

[] Le compte est désactivé

< Précédent Aewwder

Ensuite nous allons les mettre dans leurs groupes respectifs :

Faite clique droit sur un utilisateur et propriétés

Morm Type Description
EEMembres Direction  Groupe de séc...

&W

&, Jean V. Vo Copier...
®, Louis LD. [ Ajouter 3 un groupe...

Désactiver le compte
Réinitialiser le mot de passe...
Déplacer...

Ouvrir la page de démarrage

Envoyer un message
Toutes les tdches ¥

Couper
Supprimer

Renommer
Propriétés

Aide




Une fois fait allez dans “ Membre de “

Propriétés de : Pierre PF. Football ? >

Ernvironnement Sessions Cortrdle & distance  Profil des services Bureau & distance COM+
Général Adresse Compte Profi  Téléphones Organisation Membre de  Appel entrant

Membre de :

Mom Dossier Services de domaine Active Directony

Membres Direction  lomaine-sport net/Direction
Membres Football  lomainesport nets/Ligues. Foothall
Lttilisateurs du do... lomaine-sport net/sers

Ajouter... Supprimer

Groupe principal :  Utilisateurs du domaine

Il n'est pas utile de modifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
POSIX,

Définir le groupe principal

Annuler Appliquer Aide

Cliquez sur ajouter

fjouter... | | Supprimer

Groupe principal :  Utilisateurs du domaine

Il n'est pas utile de modffier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles
FOSIX.

Définir le groupe principal

Anruler Appliquer Aide




Et entrer le nom exemple ici “Membres Direction” £2 NE PAS FAIRE DE FAUTES £

Cliquez ensuite sur vérifier les noms, si ¢a I'a reconnu cela le soulignera

Sélectionnez des groupes *

Selectionnez le type de cet objet :

|des groupes ou Principaux de securité intégrés | Types d'objets. ..

A partir de cet emplacemert :

|Iorraine-sport.net | Emplacements...

Entrez les noms des objets a sélectionner (zxemples) :

Membres Direction| Veérfier les noms

Avance... Annuler

Une fois cela faite le pour tous les autres utilisateurs sous cette arborescence suivante

OU Direction :

Pierre Football : Membres Directeur; Membres Football
Jean Volley : Membres Directeur; Membres Volley
Louis Direction : Membres Direction

OU Ligues/Football :
Victor Football : Membres Football

OU Ligues/Volley :
Luc Volley : Membres Volley

OU Maison :
Gile Maison : Membres Maison

OU Exterieur :
Alex Terieur : Membres Exterieur



Gestion partage de fichier :

Gestion des Partages et Droits NTFS

Vous devez configurer les dossiers partagés sur le serveur pour refléter les droits d'accés

demandés :

Répertoire

Groupe(s) ayant accés

Droits

[Nom du sport]

Membres de la Ligue

Modification (Ajout/Modif/Suppr)

[Nom du sport]

Membres Direction

Lecture seule

Direction

Membres Direction

Modification (Contrdle total sur documents)

Partager un fichier :

Faite clique droit dossier et nommer le (le nom du groupe d’utilisateurs concernés) :

Affichage
Trier par
Regrouper par

Actualiser

LASSIT] RS LIS

b
b
b

Personnaliser ce dossier...

Coller
Coller le raccourci

Annuler Renommer
Accorder 'accés &
MNouveau

Proprigtés

Ctrl+Z

> Dossier %

# Raccourci

Image bitmap

Masquer

%= Deocument au format RTF

=| Document texte

¢ Dossier compressé

la=-




Une fois créé cliquer droit dessus et faite propriétés

cueu uza Lussic us e
Ouvrir
Ouvrir dans une nouvelle fenétre

Epingler 3 Accés rapide

Accorder 'acceés a >
Restaurer les versions précédentes
Inclure dans la bibliothéque >

Epingler & I'écran de démarrage

Envoyer vers >

Couper

Copier

Créer un raccourci
Supprimer

Renommer

PropriétésL\\F‘s

Ensuite allez dans la partie partage et cliquer sur “partager...”

Propriétés de: Volley ot
Général Fattage Sécudté  Versions précédentes  Personnaliser

Partage de fichiers et de dossiers en réseau

Volley
Partagé

Chemin réseau :
WSRVIWINZZ Wolley

Partage avancé
Définir des autorisations personnalisées, créer des ressources partagées et définir
d'autres options de partage

9 Partage avance...

OK Annuler Appliquer

Tapez le nom du groupe et cela affichera et attribuez lui les permission ici exemple pour le
dossier “Volley” :

Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.

| | ~ Ajouter
MNom Miveau d'autorisation
2 Administrateur Lecture/écriture «
2, Administrateurs Propriétaire
p
82, Membres Direction Lecture +
51, Membres Volley Lecture/écriture v

Je rencontre des difficultés pour partager.

gpartager Annuler



Mise en place des GPO (Stratégies de groupe)

Ouvrez la console Gestion de stratégie de groupe. Voici comment configurer les
restrictions demandées :

Blocage de l'invite de commande (CMD)

e Cible : Appliquez cette GPO aux OU Maison, Ligues et Exterieur.
e Parameétre : Configuration utilisateur > Stratégies > Modéles d'administration >
Systéeme > Empécher I'accés a I'invite de commande.

Gestion du fond d'écran

e Pour la Direction : Laissez le paramétre par défaut pour qu'ils puissent le modifier.

e Pour les Extérieurs : Forcez un fond d'écran spécifique ("Bienvenue a la maison
des ligues") et empécher sa modification via Configuration utilisateur > Modéles
d'administration > Bureau > Bureau > Papier peint du Bureau.

Script de bienvenue et Lecteurs réseau

Créez un script .bat ou .vbs a placer dans le dossier Scripts de la GPO au démarrage:

e Message : Utilisez les variables d'environnement %USERNAME% pour afficher le

nom.
e Lecteurs : Utilisez la commande net use Z: \\Serveur\Direction (par exemple) pour

monter les partages automatiquement.
e Configuration utilisateur > Stratégies > Paramétres Windows >

Scripts (ouverture/fermeture de session)

Créer une stratégie de groupe :

Clique droit sur I’'OU ou on veux ajouter la régle et ensuite cliquer sur “Crée un objet GPO..

3] Ligues || |
SR e e
= Objet: réer un ohyj ans ce domaine, et le lier ici...
3 Filtres Lier un objet de stratégie de groupe existant...
E Ohbjet: Bloquer I'héritage

[ Sites Mise 3 jour de la stratégie de groupe...

siw Modélisation

2 Récultats de = Assistant Modélisation de stratégie de groupe...

Mouvelle unité d'organisation

Affichage »

Mouvelle fenétre & partir d'ici

Supprirmer

Rencrmrmer _
<
S EEE—— Actualiser
Créer un ohjet de st

Propriétés

Aide



Donner le nom a la stratégie

Mouvel objet GPO >

Mam :
|N0cmm

Ohjet Startter GPO source :

{aucun) v

Une fois la régle crée cliquer sur modifier

Maison
Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation

Ordre des liens Ohjet de stratégie de groupe Appliqué Lien activé E
& Modifier
Appliqu b

»  Lien active
Enregistrer le rapport...

Supprimer
Renommer

Actualiser

Sélectionnez la régle que vous voulez maodifier ici empécher I'utilisation du CMD

| Systéme

Désactiver I'accés a l'invite de Paramétre ~

commandes | Installation de pilotes

| Options Ctrl+Alt+Suppr
1 Options d'atténuation
Configuration requise : | Quverture de session
Au minimum Windows 2000 | Profils utilisateur

| Redirection de dossiers

Modifier |e paramétre de stratégie

Description : -
Ce parameétre de stratégie | Scripts
empéche les utilisateurs | Services Paramétres régicnaux

d'exécuter l'invite de commandes
interactive, Cmd.exe. Ce
paramétre de stratégie indique

" Stratégie de groupe

\i| Télécharger les composants manquants

également ='il est permis =] Interprétation du siécle pour I'an 2000
d'exécuter ou non les fichiers de \i] Restreindre I'exécution de ces programmes a partir de |'aide
commandes (.cmd et .bat) sur

I'ardinateur.

|i=] Ne pas afficher I'écran de démarrage Mise en route & 'ouver...

Sivous activez ce paramétre de
stratéqie et que I'utilisateur essaie




Double cliquer dessus et activé la régle et cliquer sur appliquer

M Désactiver I'acces a l'invite de commandes O *

=1 Désactiver ['accés a l'invite de commandes . . . . .
Ei Paramétre précédent Paramétre suivant

) Mon configuré Commentaire :
(®) Active

() Décactivé

Pris en charge sur: Au minimum Windows 2000

Options : Aide:

Ce paramétre de stratégie empéche les utilisateurs d'exécuter
l'invite de commandes interactive, Crnd.exe, Ce paramétre de
stratégie indique également s'il est permis d'exécuter cu nen les
Maon e fichiers de commandes {.cmd et .bat) sur I'ordinateur.

Désactiver également le traitement des scripts
d'invite de commande ?

Sivous activez ce paramétre de stratégie et que 'utilisateur essaie
d'ouvrir une fenétre de commande, |e systéme affiche un
message signalant qu'un paramétre bloque 'action.

Sivous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter normalement
Crnd.exe et des fichiers de commandes,

Remarque : n'empécher pas 'exécution des fichiers de
commandes sur 'erdinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou 'arrét, ou pour les utilisateurs ayant recours aux
services Bureau 3 distance.

Annuler Appliquer

£3 Pour la GPO fond d’écran extérieur il faut donner I'accés a tout le monde au dossier ou le
fond d’écran et stocker ! £
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