
 

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 
Mode Opératoire 

 WEB-SECU 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

Partie I: 

Installation du serveur DNS (Windows Server):  
 Installation srvWIN 22 AP

 
Installation du serveur WEB (sous UBUNTU): 
 
Pensez à importer le serveur web dans le disque D: Serveur WEB ap et solution pour 
héberger le site dans le serveur ubuntu qui est de créer un dossier partagé et y mettre les 
les fichiers du site dedans pour ensuite copier ces mêmes fichiers du dossiers partagé et les 
intégrer dans le serveur web  
 

 Installation et configuration du Serveur WEB 
 

 
 

Partie II: 

Déploiement du site « Maison des Ligues » sur un serveur Web Ubuntu 

#Avant tout faire l’installation du serveur Web Apache avant de faire la 
configuration réseau 

Installation serveur web apache  

Mettre à jour les paquets du système : 

#sudo apt update 

Installer le serveur Web Apache : 

https://docs.google.com/document/d/1mBQpmpdEICsSkMY7eSdMNgNgVlPUtHozE06mryyVHIQ/edit?tab=t.0
https://docs.google.com/document/d/1XzsslgCHbmIdmh4tkpcdXzLg7CTzaepYD9eBYjylmrY/edit?tab=t.0


 

sudo apt install apache2  

 

Vérifier que le service Apache fonctionne : 

sudo systemctl status apache2 

 

Le service est actif, le serveur Web est opérationnel. 

 



 

1.​ Configuration Réseaux:  

Première étape : paramétrage IP : 
​ ​ ​ Avant tout faire cd /etc/netplan/ et un ls pour voir comment se nomme 

le fichier de la carte réseau qu’on veut modifier  

 
Puis il faut modifier le fichier souhaité, nous allons utiliser la commande “ sudo nano” 

 

 
puis nous allons maintenant modifier ce qui nous concerne tout en respectant les espaces, 

ect 

 
(pour enregistrer : ctrl 0 + X et y enter) 

 
pour finir, pour appliquer ces changement, il faut taper la commande netplan apply et pour 

vérifier un ip a 



 

 
 
Ensuite pour installer le dossier partagé pour accéder au dossier du site aller dans virtualbox 
 
mettre  
 

 



 

 
 

 
 



 

 



 

 
 

 screen installation serveur nagios
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

https://docs.google.com/document/d/150nvk9w9goiPIw_Ww-2r8f1QQBeaw2QcPnfybT1zqi0/edit?tab=t.0


 

Configuration Active Directory Windows server :  
 

1. Création de l'arborescence des Unités d'Organisation 
(OU) 
Dans la console Utilisateurs et ordinateurs Active Directory, faites un clic droit sur votre 
domaine lorraine-sport.net. Vous devez créer une structure qui sépare la direction, les 
employés et les intervenants externes. 

●​ Direction : Créez une OU nommée Direction à la racine du domaine. 
●​ Maison : Créez une OU nommée Maison pour le personnel de la Maison des Ligues. 
●​ Ligues : Créez une OU par ligue (ex: Football, Volley). 
●​ Exterieur : Créez une OU nommée Exterieur pour les intervenants externes. 

 

Créer une OU :  
Clique droit et cliquez sur nouveau depuis la racine “lorraine-sport.net” 

 

http://lorraine-sport.net


 

 
Puis Cliquez sur “Unité d’organisation”  
 

 
 
Ensuite entrer le nom de l’OU et cliquez sur OK  
 

 
 
Suivez l’arborescence suivante :  
 
Direction 
 
Ligues :  

-​ Football 
-​ Volley 

 
Maison 
 
Exterieur 
 
 



 

Création des utilisateurs et des groupe d’utilisateurs :  
 
 
Groupe d’utilisateurs :  

○​ Membres Direction : Regroupe tous les directeurs (Ligues + Maison). 
○​ Membres Maison : Personnel administratif. 
○​ Membres[NomLigue] : Un groupe par ligue (ex: MembresTennis). 
○​ MembresExterieur : Pour les utilisateurs externes. 

Note importante : Chaque directeur doit être membre de deux groupes : celui de sa 
ligue respective et le groupe Membres Direction. 

Chaque groupe sera rangé dans son OU respective  

Exemple dans l’OU Direction mettre le groupe d’utilisateurs “Membre Direction” 

Faire nouveau et Groupe 

 

 

 

 

 

 



 

Ensuite entrer le nom du groupe, le laisser en étendu globale et type de groupe 
sécurité  

 

 
Utilisateurs :  
 
Rangement des Utilisateurs :  

Pour chaque utilisateur, respectez cette logique d'appartenance pour que les accès 
aux dossiers fonctionnent : 

●​ Directeur de la ligue Tennis : 
○​ Emplacement : Rangez-le dans l'OU Direction. 
○​ Groupes : Membre de Membres Direction ET MembresTennis. 

●​ Employé de la ligue Tennis : 
○​ Emplacement : Rangez-le dans l'OU Tennis. 
○​ Groupes : Membre de MembresTennis. 

●​ Intervenant externe : 
○​ Emplacement : Rangez-le dans l'OU Exterieur. 
○​ Groupes : Membre de MembresExtérieur. 

 
 
 
 
 
 
 



 

Faire nouveau et utilisateurs  
 

 
 
 
 
Entrer toutes les informations de l’utilisateur :  
 

 
 
 
Une fois fait entrer le Mot de passe et cliquer sur le mot de passe n’expire jamais :  
 



 

 
 
Ensuite nous allons les mettre dans leurs groupes respectifs :  
 
Faite clique droit sur un utilisateur et propriétés  
 

 
 



 

Une fois fait allez dans “ Membre de “ 
 

 
 
Cliquez sur ajouter  
 

 
 
 
 



 

Et entrer le nom exemple ici “Membres Direction” 🚨NE PAS FAIRE DE FAUTES 🚨 
 
Cliquez ensuite sur vérifier les noms, si ça l'a reconnu cela le soulignera  
 

 
 
Une fois cela faite le pour tous les autres utilisateurs sous cette arborescence suivante  
 
OU Direction :  
Pierre Football : Membres Directeur; Membres Football 
Jean Volley : Membres Directeur; Membres Volley 
Louis Direction : Membres Direction 
 
OU Ligues/Football :  
Victor Football : Membres Football 
 
OU Ligues/Volley :  
Luc Volley : Membres Volley 
 
OU Maison :  
Gile Maison : Membres Maison  
 
OU Exterieur :  
Alex Terieur : Membres Exterieur 
 
 
 
 
 
 
 
 
 
 
 



 

Gestion partage de fichier :  
 
Gestion des Partages et Droits NTFS 
Vous devez configurer les dossiers partagés sur le serveur pour refléter les droits d'accès 
demandés : 

Répertoire Groupe(s) ayant accès Droits 

[Nom du sport] Membres de la Ligue Modification (Ajout/Modif/Suppr) 

[Nom du sport] Membres Direction Lecture seule 

Direction Membres Direction Modification (Contrôle total sur documents) 

 
Partager un fichier :  
 
Faite clique droit dossier et nommer le (le nom du groupe d’utilisateurs concernés) :  
 

 
 
 
 
 
 



 

Une fois créé cliquer droit dessus et faite propriétés  

 
Ensuite allez dans la partie partage et cliquer sur “partager…” 

 
 
Tapez le nom du groupe et cela affichera et attribuez lui les permission ici exemple pour le 
dossier “Volley” :  

 



 

Mise en place des GPO (Stratégies de groupe) 
Ouvrez la console Gestion de stratégie de groupe. Voici comment configurer les 
restrictions demandées : 

Blocage de l'invite de commande (CMD) 
●​ Cible : Appliquez cette GPO aux OU Maison, Ligues et Exterieur. 
●​ Paramètre : Configuration utilisateur > Stratégies > Modèles d'administration > 

Système > Empêcher l'accès à l'invite de commande. 

Gestion du fond d'écran 
●​ Pour la Direction : Laissez le paramètre par défaut pour qu'ils puissent le modifier. 
●​ Pour les Extérieurs : Forcez un fond d'écran spécifique ("Bienvenue à la maison 

des ligues") et empêcher sa modification via Configuration utilisateur > Modèles 
d'administration > Bureau > Bureau > Papier peint du Bureau. 

Script de bienvenue et Lecteurs réseau 
Créez un script .bat ou .vbs à placer dans le dossier Scripts de la GPO au démarrage: 

●​ Message : Utilisez les variables d'environnement %USERNAME% pour afficher le 
nom. 

●​ Lecteurs : Utilisez la commande net use Z: \\Serveur\Direction (par exemple) pour 
monter les partages automatiquement. 

●​ Configuration utilisateur > Stratégies > Paramètres Windows > 
Scripts (ouverture/fermeture de session) 

Créer une stratégie de groupe :  
 
Clique droit sur l’OU ou on veux ajouter la règle et ensuite cliquer sur “Crée un objet GPO..” 
 

 



 

Donner le nom à la stratégie  
 

 
 
Une fois la règle crée cliquer sur modifier  
 

 
 
Sélectionnez la règle que vous voulez modifier ici empêcher l’utilisation du CMD 
 

 
 



 

Double cliquer dessus et activé la règle et cliquer sur appliquer 

 
 
🚨 Pour la GPO fond d’écran extérieur il faut donner l’accès à tout le monde au dossier ou le 
fond d’écran et stocker ! 🚨 
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